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ABSTRAKT
Pajisjet mobile në kohën e sotme janë investimi më i shpeshtë në industrinë e teknologjisë
pasiqë është pothuajse e pamundur të gjesh një person që nuk posedon një telefon personal.
Duke qenë pika e dobët e gati çdo përdoruesi të tij, pasiqë të dhënat e ruajtura në të janë
esenciale, rritja e sigurisë së qasjes në telefon është arritur duke përdorur modalitetet
biometrike për autentifikim në këto pajisje mobile. Këtu do të shtjellohen modulet biometrike
të cilat përdoren më së shpeshti për autentifikim dhe si ndahen ato, procesi i qasjes si dhe
dobësitë e secilës prej këtyre modaliteteve biometrike. Gjithashtu tregohen edhe cilat janë
sulmet e mundshme dhe problemet që mund të hasen në secilën prej metodave të
autentifikimit biometrik në pajisje mobile.
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1 HYRJE
Pajiset mobile e kohës së sotme japin mundësi të ngjashme të shërbimeve ashtu si një
kompjuter personal, mirëpo në vitet e fundit, disponueshmëria e këtyre shërbimeve është
duke u rritur ndjeshëm në bazë të formave të ndryshme të konekcioneve që ofrohen nga
telefoni të tilla si IEEE 802.11, UMTS, HSPA, GSM, GPRS, Bluetooth dhe Wi-Fi. Këto
shërbime e kanë tërhequr përdoruesin dhe në mënyrë masive kanë përhapur përdorimin e
telefonave. Për arsye të këtyre mundësive që pajisjet mobile tani ofrojnë quhen telefona të
menqur. Mirëpo, në të njejtën kohë këto karakteristika si ashtu edhe mbajtja e telefonave në
ambiente të jashtme e kanë ekspozuar telefonin ndaj sulmuesve dhe njëkohësisht e kanë bërë
atë një synim ideal për ta. Rritja e dobësive të telefonit dhe sulmeve ndaj tij ka korresponduar
në shtimin e metodave të sigurisë të propozuara nga hulumtuesit. Pasi autentifikimi
tradicional me anë të passwordit mund të konsiderohet jo aq i sigurtë pasi është i lehtë për
t’u supozuar, vështirë për t’u mbajtur në mend, lehtë për t’u ndarë me të tjerët dhe është i
rrezikuar ndaj sulmeve brute force dhe sniffing.
Duke e pasur parasysh shërbimet që kryhen nga telefonit si për shembull pagesa bankare
online ose log-in në llogari personale ndërmjet aplikacioneve mobile, autentifikimi me anë
biometrikës shfaq një nivel të lartë të sigurisë duke qenë i përshtatshëm për përdoruesit, sepse
nuk mund të humbasë apo harrohet, dhe kjo është pothuajse e vetmja formë e autentikimit që
siguron praninë fizike të përdoruesit.
Autentifikimi biometrik është metodë për konfirmim të indetitetit të pretenduar të përdoruesit
në pajisjen përkatese, në të cilën përdoruesi mund të ketë qasje vetëm pas aplikimit me sukses
të faktorit trashigues në një mekanizëm autentifikimi. Autentifikimi biometrik është një nga
kontrollet më efektive që mund të zbatohet në pajisjet mobile për të parandaluar qasjen e
personave të paautorizuar në të dhëna të ndjeshme. Kur implementohet në mënyrë korrekte
autentifikimi biometrik e bën dukshëm shumë më të vështirë ndërhyrjen në rrjet dhe
aktivitetet tjera qëllim keqe.
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1.1

Metodat biometrike të autentifikimit

Autentifikimi është process që përdoret për validimin e një përdoruesi të autorizuar në një
sistem. Autentifikimi në aspektin e sigurisë, përbëhet nga tre metoda primare:

Figure 1 -Ndarja e metodave të autentifikimit [1]

Të bazuara në njohuri: që përdorë diçka unike për identifikimin e një përdoruesi: Ky lloj i
entitetit mund të përfshijë një password, përgjigje ndaj një pyetje sigurie, një id numër që një
përdoruesi duhet t’a dijë në mënyrë që të autentifikohet.
Të bazuara në posedim: që përdorë diçka që përdoruesi e posedon si p.sh security token,
ID card ose ndonjë pajisje tjetër e besueshme.
Të bazuara në biometrikë: që paraqet një karakteristike fizike ose të sjelljes. Kjo mund të
reprezentohet nga një apo më shumë atributeve fizike ose të sjelljes, të tilla si shenjat e
gishtërinjëve, fytyra, etj.
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2 SHQYRTIMI I LITERATURËS
2.1 Autentifikimi Biometrik
Me biometrikë nënkuptojmë veçoritë e përdoruesve që në mëyrë unike e identifikojnë atë
person, të cilat janë të qëndrueshme dhe mund të maten dhe krahasohen. E matshme do të
thotë se karakteristika ose tipari lehtësisht mund të paraqitur tek një sensor e të vendoset tek
ai, dhe të konvertohet në një format dixhital sasior. Qëndrueshmëria e një tipari biometrik i
referohet shkallës së ndryshimit të atij tipari përgjatë kohës. Këto ndryshime mund të ndodhin
si pasojë e moshës, lëndimit, sëmundjes, ose nga ekspozimet kimike. Një biometrikë shumë
e fuqishme nuk ndryshon si shkak i këtyre pasojave të lartëpërmendura. [2]
Biometrika mund të ndahet në dy kategori:
1. Biometrika fizike: e specifikon një person në bazë të disa atributeve fizike të tij si
psh: shenjat e gishtërinjëve, fytyra e tyre ose dora. [3]
2. Biometrika e sjellses: bazohet në veçoritë e sjelljes që e karakterizojnë përdoruesin
si për shembull mënyra se si përdoruesi shkruan, zëri ose nënshkrimi i tij. [3]

Biometrika punon duke e krahasuar biometrikën e një personi në bazë të një shabllonit që
është bërë me ndihmën e përdoruesit në momentin e krijimit të tij. Sidoqoftë përputhja e dy
modeleve rrit performancën midis dy normave kryesore të erroreve të biometrikës të cilët
janë: The False Acceptance Rate(FAR) dhe The False-Reject Rate (FRR) të cilat përdoren
për të vërtetuar performancën e autentifikimit biometrik. [4]
•

The False Acceptance – është matja e mundësisë që sistemi i sigurisë biometrik të
pranojë gabimisht një përpjekje për qasje nga një përdorues i paautorizuar. The False
Acceptance e një sistemi shprehet si raporti i numrit të pranimeve të false acceptance
të zbritura nga numri i përpjekjeve të identifikimit. Në rastin e passwordit ose pin
code The False Acceptance Rate është 10ˉn, ku n tregon gjatësinë e pin code. Kurse
me anë të autentifikimit biometrik FAR është edhe më e vogël. [5]
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•

The false recognition rate - është matja e mundësisë që sistemi i sigurisë biometrike
të refuzojë gabimisht tentimin e qasjes nga një përdorues i autorizuar. The false
recognition rate e një sistemi shprehet si raporti i numrit të false recognition të
zbritura nga numri i përpjekjeve të identifikimit. FRR është e lidhur më shumë me
komoditetin e përdoruesit, sepse nëse përdoruesi detyrohet që t’a bëj disa herë
procesin e autentifikimit, kjo do të shkaktonte pakënaqësi tek ai. [5]

Shkalla e gabimit ndan një marrëdhënie të ndërsjelltë, pasi nëse njëra nga shkallët e gabimit
zvogëlohet, atëherë tjetra tenton të rritet, kështu duke dhënë një rezultat ku asnjëra nga
normat e gabimit është zero.

Figure 2 - Equal Error Rate (EER): është një prag (threshold) për të vlerësuar
performancën e njohjes, e cila përcaktohet nga shkalla e pranueshmërisë gabimisht të
përdoruesit të paautorizuar(FAR) dhe shkalla e mosnjohjes së përdoruesit [5]
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2.2 Idetifikimi dhe Verifikimi
Identifikimi është proces i gjetjes së identitetit të një personi duke e ekzaminuar një model
biometrik të llogaritur nga karakteristikat biometrike të atij personit. Në process të
identifikimit sistemi ruan modele në databazë për të gjithë personat të cilët janë identifikuar
dhe i krahason ato se mos kanë ngjashmeri mes vete. Nëse përsoni që kërkon të identifikohet
kalon pragun(threshhold) e ngjashërisë me ndonjërën nga modelet e regjistruar më pare,
identifikimi refuzohet, por në të kundërtën modeli pranohet. [6] [5]
Në rastin e verifikimit, identiteti i një personi ka prioritet. Modeli i verifikuar vetëm
krahasohet me modelin e identifikimit të personit. Ngjashëm me identifikimin, kontrollohet
nëse ngjashmëria midis të dy modeleve është e mjaftueshme për të siguruar qasje në sistem.
[6]

Figure 3 - Procesi i regjistrimit - Identifikimi dhe Verifikimi [7]
Threshold: Refuzimi apo pranimi i të dhënave biometrike varet nga rezultati këtyre të
dhënave nëse janë mbi apo nën threshold. Threshhold varet nga kërkesat e aplikacionit që
përdorë metodën e autentifikimit biometrik. Performaca e një sistemi biometrik mund të
përmirësohet duke e llogaritur pragun specific të përdoruesit. Threshhold llogaritet duke
përdorur tipare biometrike të përdoruesve ose mund të llogaritet pas konsolidimit të pikëve
të ofruara nga tipare të shumëfishta. Kjo zvogëlon shkallën e refuzimit të rremë dhe rrit
performancën së një sistemi biometrik. [8]
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2.3 Komplikimet Hardwerike
Aspekti i kompleksitetit
Autentifikimi i vazhdueshëm do të konsumojë resurset llogaritëse të pajisjes mobile. Për
arsye se pajisjet mobile operojnë në presion nominal, jep të kuptohet se modelet biometrike
ruhen në databazë qëndrore dhe autentifikimi bëhet në rrjet. Megjithëse kufizimet e
kompleksitetit algoritmik bëhen më pak të rrepta, ky opsion sjell rrezik më të lartë në siguri,
sepse kur të dhënat transmetohen përmes rrjetit, ato bëhen më të ndjeshme ndaj përgjimit.
Dhe nevoja e modeleve biometrike që të ruhen në databazë i bën ato të ndjeshme ndaj
sulmeve. Më ideale do ishte që autentifikimi të implementohej në pajisje mobile, dhe kjo do
të kërkonte që kompleksiteti i algoritmit të jetë i ulët ashtu që të mos pengohen pjesët e tjera
harduerike të pajisjes mobile përgjatë ekzekutimit të autentifikimit. [9]
Memoria Punuese:
Kur dëshirojmë të i qasemi informacioneve në memorien punuese, autentifikimi është një
factor i cili ndalon rrjedhën e punës si dhe shkakton ndërprerje në memorien punuese. Sa më
i ndërlikuar të jetë procesi i autentifikimit, aq më i mundshëm bëhet rasti i harresës të arsyes
se pse e kemi hapur telefonin. Memoria punuese është një proces mental në të cilin
informacioni ruhet përkohësisht ruhet dhe manipulohet në përformacën e taskave komplekse.
Kapaciteti i memories është i limituar dhe varion në mes të individëve. Modelet e memories
punuese përshkruajnë një sistem multi-komponent duke përfshirë një loop fonologjike dhe
një visuo-spatial scratch pad që u prezantuan në vitet 1970 dhe ende përdoren. ‘Phonological
loop’ruan dhe provon informacione verbale dhe auditive, kurse ‘visuo-spatial scratch
pad’manipulon imazhet visual. Informacionet e ruajtura në memorien punuese. [10]
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2.4 Sensorët

Shumica e telefonave të mencur modern kanë sensora të cilë mund të masin lëvizjen, mjedisin
dhe mjedisit pozicional ku pajisjet janë subject i tyre. Ata ofojnë disa mundësi si sigurimi i
të dhënave korrekte dhe precise, duke e obzervuar pozicionin në tre dimensione si dhe matjen
e cfarëdo ndryshimi në ambientin rrethues që ndodhet afër pajisjes. Matjet mund të mbledhen
nga programe apo aplikacione që njohin aspektet e tille si: mënyra se si njerësit flasin, ulen
apo vozisin. Shumë studime të fushave të ndryshme në biometrinë fiziologjike dhe të sjelljes
janë të bazuara në sensorë të ndryshëm për të regjistruar dhe ekstraktuar karakteristika të
përdoruesit si orientimi i pajisjes, presioni mbi touch-screen, modelin e mbajtjes së pajisjes
dhe shpejtësinë e lëvizjes.
Pajisjet telefonike të kohës së sotme janë të platformave të ndryshme si: Android, Apple,
Windows, ku të gjitha kanë tre tipe të sensorëve të cilët janë sensorët e pozitës, sensorët e
lëvizjes si dhe sensorët e ambientit.
Sensorët e pozitës: tregojnë pozicionin fizik të një pajisje. Ky grup përbëhet nga disa sensorë
duke përfshirë sensorët e orientimit dhe magnetometra. Magnetometri përdoret për të matur
forcën dhe drejtimin e fushës magnetike të tokës, të cilat janë shprehur në tesla. Mund të
përdoret si një busull, e cila mund të përdoret për të gjetur drejtime në një hartë.
Accelerometera, gyroscope dhe magnetometers vazhdimisht kthejnë vlera tre-dimensionale,
të cilat janë X ose -X, Y ose –Y dhe Z ose Z. [11]
Sensorët e lëvizjes: matin shpejtësinë dhe forcat rrotulluese përgjatë tre dimensioneve të
boshtit. Shembuj të këtyre sensorëve janë accelerometers, sensorët e gravitetit, gyroscopes
dhe rotational vector sensors. Një accelerometer mund të masë çdo lëvizje të telefonit, duke
përfshirë rrëzimin e pronarit kur mban telefonin ose rënien e lirë të telefonit. Një gyroscope
detekton orientimin e telefonit dhe çdo ndryshim te mundshëm rrotullues. [11]
Sensorët e mjedisit: matin parametrat e mjedisit. Mjetet e kësaj kategorie të sensorëve
përfshijnë barometrin, fotometrin dhe termometrin. Përveç këtyre sensorëve, pajisjet mobile
gjithashtu përfshijnë sensorë të tjerë të tillë si mikrofon, kamerë, touchscreen, GPS etj. [11]
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2.5

Biometrika Fizike

2.5.1 Metoda e njohjes së gjurmëve të gishtërinjëve
Njohja e shenjave të gishtërinjëve është njëra ndër mënyrat më të shpeshta të autentifikimit
përmes biometrikës fizike. Sipas prodhuesit të telefonit Iphone të cilët përhapën trendin e
autentifikimit me anë të gishtërinjëve, thuhet se ka vetëm 1 në 50.000 shancë për klasifikim
të gabuar të shenjave të gishtërinjëve, ndërkohë që gjasat për të gjetur një fjalëkalim me 4
shifra janë 1 në 10.000. [12] Kjo ndodh sepse shenjat e gishtërinjëve përbëhen nga
karakteristika dalluese si kreshtat dhe brazdat si dhe karakteristikat që ndodhin në pikat
Minutiae(si bifurkacion i kreshtave), [13] të cilat nuk janë shenja që nuk ndryshojnë nga
lindja deri në vdekje, dhe asnjëherë nuk janë të njejta mes dy individëve. Këto karakteristika
ndahen në tre nivele:
1. Karakteristikat e nivelit të parë përbëhen nga kreshtat e orientimit që
definojnë stukturën e shenjave të gishtërinjëve. Ky nivel identifikon
lokacionet ku orientimi i kreshtave ndryshon, të cilave iu referohemi si delta.
2. Karakteristikat e nivelit të dytë përshkruajnë minutiae të gjurmëve të gishtave,
ose zonat e kreshtave që bashkohen, ndahen, fillojnë dhe mbarojnë.
3. Karakteristikat e nivelit të tretë janë më të detajizuarat, dhe përfaqësojnë poret
e djersës dhe skajet e kreshtave. Kapja e karakteristikave të nivelit tretë kërkon
teknologji më të avancuar të imazhit, prandaj këto tiparet zakonisht përdoren
vetëm kur ‘minutiae’ nuk janë të disponueshme.
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Figure 4 - Karakteristikat e gjurmëve të gishtave
Karakteristikat e nivelit të dytë zakonisht zakonisht nxirren për njohjen e gjurmëve të
gishtave për shkak të përfaqësimit kompakt, qëndrueshmërisë ndaj degradimit dhe aftësitë
diskriminuese të detajeve(Minutiae) të gishtërinjëve. Prandaj, përputhja tipike përfshin
identifikimin e këtyre detajeve(Minutiae) dhe nxjerrjen nga imazhi për hetim, bashkimin për
normalizimin e sistemit të koordinatave midis modelit shabllon dhe imazhit hetues,
përputhjen së çifteve të ‘minutiae’ dhe gjenerimin e rezultateve.
Këto karakteristika identifikuese të shenjave të gishtërinjëve kanë bërë që shumë teknologji
të bazojnë autentifikimin në shenjat te gishtërinjëve, dhe ky lloj i autentifikimit është aplikuar
edhe në pajisje mobile përmes sensorëve.
Capacitance Scanner – Në vend të krijimit të një imazhi tradicional të gjurmëve të
gishtërinjëve, skanerët kapacitorë të gjurmëve të gishtërinjëve përdorin vargje te vogla të
qarqeve të kapacitorëve për të mbledhur të dhëna për gjurmët e gjishtërinjëve. Pasi që
kondensatorët mund të ruajnë ngarkesa elektrike, lidhja e tyre në pllakat e përçuesve në
sipërfaqen e skanerit, i lejon ato të përdoren për të ruajtur detajet e gjurmëve të gishtërinjëve.
Ngarkesa e ruajtur në kondensator do të ndryshohet paksa kur një kreshtë e gishtave vendoset
9

mbi pllakat e përçueshme, ndërsa një boshllëk ajri do ta lërë ngarkesën në kondensator
relativisht të pandryshueshme. Një qark integrues op-amp përdoret për të ndjekur këto
ndryshime, të cilat pastaj mund të regjistrohen nga një konvertues analog-dixhital. [14]

Figure 5 - Kthimi i të dhënave të shenjave të gishtërinjëve nga analoge në digjitale
[14]
Sapo të kapen, këto të dhëna digjitale mund të analizohen për të kërkuar atribute të
dallueshme dhe unike të gishtave, të cilat mund të ruhen për krahasim. Përdoruesi e vendos
gishtin e tij mbi paisjen biometrike e cila informatat e skanuara i krahason me ato të ruajtura
dhe nëse ka përputhshmeri, përdoruesi autentifikohet.Ajo që e bën më të aplikueshëm në
pajisje mobile skanerin kapacitorë është se është metodë më e vështirë për mashtrim pasi
rezultatet nuk mund të përsëriten me një imazh. Mirëpo për autentifikim ky skaner kapacitor
i gishtërinjëve bazohet në përqueshmërinë e gishtit që p.sh. në rast të pluhurit mund të ketë
autentifikim të pa sukseshëm dhe të rrisë the false recognition rate duke krijuar kështu
pakënaqësi tek përdoruesi. Një mangësi tjetër e këtij skaneri është se mund të vendoset vetëm
në pllakë metalike e jo në xham, gjë që po kërkohet nga pajisjet mobile e kohës së sotme.
[15]
Ky skaner kohët e fundit mendohet se do të zavendësohet nga skaneri ultrasonic i cili i ruan
të dhënat në mënyrë tredimensionale duke e bëre autentifikimin me anë të shenjave të
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gishtërinjëve më të sigurtë. Ky skaner nuk eshtë i ndjeshëm ndaj përqueshmisë së dorës si
djersitjes ose pluhurit duke e bëre këtë skaner më të përshtatshëm për përdorim. [16]

Dobësitë e metodës së njohjes së gishtërinjëve:
Njohja e gjurmëve të gishtërinjëve ndikohet nga kushtet e lëkurës dhe të sensorëve. Për
shembull, autentifikimi shfaq problem nëse gishtat janë të lagur ose sipërfaqja e pajisjes është
e ndyrë. Faktorë të tjerë, si plagët dhe lëndimet në gishta, mund të komplikojnë kapjen dhe
përputhjen e të dhënave. Kushtet e tilla të lëkurës rrisin nevojën për procesim paraprak, si
psh: filterin për ‘highpass’ dhe ‘lowpass’, identifikimi i drejtimit të kreshtës dhe zmadhimi i
kreshtës për imazhe para përpunimit si dhe normalizimin e ndriçimit dhe reduktimin e
zhurmës, të cilat shtojnë nevojën për resurse shtesë në platformat mobile. [17]
Hakerët gjithsesi kanë shfrytëzuar dobësitë e teknologjisë së autentifikimit ndërmjet
autentifikimit biometrik. Këtë e kanë arritur duke i vjedhur gjurmët e gishtërinjëve dhe
krijuar gishta të gjallë që mundësonin qasjen në pajisje mobile. Për të anashkaluar rrezikun
përdorimi i sensorit tre-dimensional si një token hardware do të ishte nje zgjidhje më e
sigurtë. [18]

2.5.2 Metoda e njohjes së fytyrës
Kjo teknologji skanon tiparet dalluese të fytyrës së njeriut në mënyrë që të autentifikojë një
përdorues. Tiparet janë unike për secilin përdorues dhe ndryshojnë shumë pak me ndryshimin
e kohës të tilla si kreshtat e sipërme të syve, zonat rreth mollëzave, anët rreth gojës, formën
e hundës dhe pozicionin relativ të këtyre karakteristikave në lidhje me njëri tjetrin. Imazhi
mund të gjenerohet prej çfarëdo lloj kamere që ka kualitet të mirë.
Autentifikimi përmes njohjes së fytyrës i përmbush kriteret kryesore sepse është i lehtë për
t’u përdorur, për arsye se përdoruesit tanimë janë familiar me përdorimin e front-kamerës në
telefon, sistemet aktuale të njohjes së fytyrës arrijnë lartë 65 normat e njohjes, të cilat janë
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përshtatshme për autentifikim të sigurtë dhe pajisjet mobile nuk kanë nevojë për ndonjë
pajisje shtesë pasiqë kamera është pjesë e integruar e cdo smartphone.

Figure 6 - Struktura bazike e metodëa së njohjes së fytyrës [19]

Procesi i njohjes së fytyrës përbëhet nga katër faza: detektimi i fytyrës, normalizimi, nxerrja
e tipareve dhe njohja e fytyrës. Këto hapa varen nga njëra-tjetra dhe shpesh përdorin teknika
të ngjashme siç tregohet në figurën e mëposhtme.
Faza e detektimit të fytyrës përfshin pjesën ku vecohen se cilët pixel janë pjesë të fytyrës,
d.m.th bëhet ndarja e fytyrës nga prapavija.
Faza e normalizimit është faza ku bëhet standardzimi i imazhit në aspektin e madhësisë,
paraqitjes, e ndriçimit në mënyrë që të jetë i njejtë me imazhin e ruajtur në bazën e të dhënave.
Pas normalizimit të imazhit bëhet nxerrja e tipareve, ku gjenerohet një model biometrik që
ruhet në databazë i cili do të përbëjë bazën e çdo taske të njohjes.
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Algoritmet e njohjes së fytyrës ndryshojnë nga mënyra se si e tranfsormojnë imazhin e
fytyrës në një reprezantim matematik më të thjeshtë, në mënyrë që të peformojnë njohjen e
fytyrës. [20]
Analiza komponentëve e parësore – e konverton çdo imazh dy dimensional në vector një
dimensional. Kjo teknikë selekton tiparët e fytyrës që diferencojnë nga pjesa e mbetur e
imazhit. Cdo pjesë e fytyrës reprezentohet si vektor i tipareve të komponentëve parësorë që
ruhen në varg një dimensional. Imazhet krahasohen me imazhet e gallerisë duke matur
distancën ndërmjet vektorëve të tyre të tiparit përkatës. Cdo komponent paraqet një tipar të
veçantë të fytyrës i cili është i standardeve të njejta me imazhet e ruajtura në bazë të dhenave.
[20]
Një sistem logjik fuzzy (FLS) mund të përkufizohet si hartëzim jolinear i të dhënave hyrëse
në të dhëna dalëse skalare. Përbëhet nga katër pjesë kryesore: fuzzier, rregullat, motori i
interferences dhe defuzzier. Së pari, një grup i freskët të dhënave mblidhen dhe konvertohen
në një grup fuzzy duke përdorur funksionet e anëtarësimit. Ky hap njihet si fuzzification.
Pastaj bëhet inferenca nga një grup i rregullave, dhe në fund bëhet procesi i defuzimit me të
dhëna dalëse. [20]
Dobësitë e metodës së njohjes së fytyrës
Problemet të autentifikimit të njohjes së fytyrës në pajisje mobile paraqesin disa sfida të tjera
krahasuar me sistemet e tjera të njohjes së fytyrës. Edhe pse përdoruesit e pajisjeve mobile
janë të mësuar me përdorimin e kamerës së përparme, përdorimi i saj për autentifikim kërkon
qëndrim të drejtë para kamerës si dhe sfond të përshtatshëm me ndriqim të mjaftueshëm.
Sidoqoftë, në pajisjet mobile, hardueri mundet ndryshojnë në varësi të pajisjes dhe sidomos
tek kamerat e përparme, të cilat zakonisht kanë cilësi më të ulët, dhe disa pajisje mund të
përdorin algoritme jo aq të avancuara. P.sh pajisjet mobile që përdorin kamerë dydimencionale pa IR sensor, mund të manipulohen nga fotografitë që me anë të mediave
sociale është e lehtë t’i gjesh. [21]
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2.5.3 Skanimi i irisit
Teknologjia e skanimit të irisit duke përdorur tiparet dalluese të irisit të njeriut ka potencialin
të jetë njëra ndër teknologjitë më të sukseshme të biometrikës. Identifikimi i irisit kërkon një
fotografi me kualitet të lartë, të ndriçuar nga një pajijse me infra të kuqe, në mënyrë që të
hartohen në mënyrë efektive detajet e irisit. Pajisja që fotografon mund të jetë nga një kamerë
e desktopit deri në një aparat i cili integrohet në njesitë e qasjes fizike. [22]
Irisi është pjesa me ngjyrë e syrit që ndodhet në mes të bebëzes dhe pjesës së bardhë të syrit.
Ngjyra e irisit caktohet gjenetikisht dhe kanë 225 pika të ndryshme të krahasimit që janë
unike për çdo iris, kurse në shenja të gishtërinjëve janë 40 pika të krahasimit prandaj
imlementimi i skanimit të irisit po shpeshtohet në modele të ndyshme të pajisjeve mobile.
Për shkak të përparimeve teknologjike dhe kamerave me kualitet të lartë me infra të kuqe,
skanerat e irisit nuk kërkojnë më sensorë dhe lentë të dedikuar dhe janë të përshtatshme për
përdoruesit.
Për arsye se kamerat digjitale janë të ndjeshme ndaj infrave të kuqe, që përmbajnë filtera
bllokues per rrezet e kuqe, në pajisje mobile shtohet nje kamerë e tretë e dedikuar vetëm për
skanim të irisit. Një kamerë VGA me rezulucion 640*480 mund të bej skanimin e syrit
mirëpo per skanim të dy syve nevojitet nje kamerë me rezulucion 5 megabyte.
Megjithëatë për skanim të syrit nevojitet njëri sy, dhe përdoruesi që vendos syze mund të
ketë problem në autentifikim nëse syzet janë me ngjyrë të mbyllët, ose janë me lente të
gërvishtura, të larta në dioptri të cilat mund të mposhtin skanimin me infra të kuqe. Tjetër
disavantazh i autentifikimit me skanim të irisit ështe se në rrezet e diellit mund të ketë
problem pasi që irisi mund të errësohet nga reflektimet e ndritshme.
Procesi i identifikimit me anë të skanimit të irisit bëhet kur përdoruesi është përpara kamerës
së telefonit ku bëhet fotografimi i syrit me anë të rrezeve të kuqe të cilat kanë gjatësi valore
më të gjatë. Këto rreze ndihmojnë shfaqjen e tipareve unike të syve të cilat kanë ngjyrë të
errët dhe nuk mund të shihet në dritën e zakonshme. Këto dy fotografi digjitale analizohen
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dhe hiqen detajet e panevojshme (si qerpikët) dhe identifikon rreth 240 karakteristika unike.
Këto karakteristika, unike për çdo sy, shndërrohen në një numër të thjeshtë me 512 shifra të
quajtur IrisCode që ruhet, së bashku me emrin dhe detajet e tjera, në një bazë të dhënash.
Pastaj herave të tjera ju sa herë që deshironi të autentifikoheni, sistemi juaj e proceson
imazhin dhe e merr IrisCode dhe e krahason me atë të ruajtur në databazë. [23] Mirëpo
autentifikimi përmes skanimit të irisit është shumë i saktë dhe ka një shkallë të ulët të pranimit
të rremë(FAR) dhe të refuzimit të rremë.

Dobësitë e metodës së njohjes së irisit:
Autentifikimi përmes njohjes së irisit në pajisje mobile paraqet disa sfida më të ndërlikuara
si psh: irisi është një organ lëvizës brenda një organi tjetër organi lëvizës, dhe kapja e të
dhënave përmes pajisjes mobile që është po ashtu e lëvizshme krijon jo-stabilitet. Pastaj
njohja e irisit në mjedise të papërshtatshme me ndriqim jo përkatës paraqet problem pasiqë
në kushte kur drita ndryshon në ambiente të jashtme(d.m.th në dritën e diellit) platformat
mobile janë joefikase për shkak të zgjerimit dhe shtrëngimit të vazhdueshëm të bebëzës së
syrit. Arsye tjetër është se ndriçimi me infra të kuqe pranë syrit preferohet të mos bëhet për
të ruajtur cilësi të irisit, veçanërisht për iridet me ngjyrë të errët. Kjo imponon çështje
hardware dhe njohje të përdorueshmërisë për përdoruesit e pajisjeve mobile, pasiqë telefoni
duhet të jetë i pajisur me një sensor afër infra të kuqe, kurse përdoruesi duhet të jenë të
kujdesshëm për distancën ndërmjet syrit dhe sensorit për të shmangur dëmtimin e syve, dhe
gjithashtu përdoruesi duhet të bashkëpunojë në mënyrë aktive me sistemin për kapjen
adekuate të të dhënave. Tradicionalisht, njohja e irisit përfshin disa hapa për autentifikim
adekuat sic janë lokalizimi dhe segmentimit normalizimi, encoding, dhe vlerësimi e cilësisë,
të cilat janë procese të shtrenjta matematikore.
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2.6 Biometrika e sjelljes

Autentifikimi në pajisje mobile përmes biomtrikës së sjelljes ka tendencë që të përmirësojë
sigurinë e këtyre pajisjeve përmes autentifikimit të vazhdueshëm përgjatë një sesioni, e jo
vetëm gjatë tentimit për qasje. Përndryshe nga autentifikimi përmes biometrikës fizike,
biometrika e sjelljes siguron një autentifikim transparent dhe jo aq shumë të varur nga
hardware. Disa nga llojet e autentifikimit përmes biometrikës së sjelljes janë shtjelluar më
poshtë:

2.6.1 Metoda e njohjes së zërit
Autentifikimi përmes njohjes së zërit është mënyrë e autentifikimit të një personi përmes
karakteristikave të zërit. Kur bëhet identifikimi dhe diferencimi midis zërave, softueri i
njohjes së zërit të pajisjes merr parasysh biometrinë unike të zërit: tingullin, ritmin, modelin,
dialektin, stilin e të folurit, ritmin, frekuencat dhe magnitudat spektrale. [24] Përdoruesi
regjistron një mostër të zërit të tij që merr dhe e ruan në një bazë të dhënave. Kur përdoruesi
dëshiron të autentifikohet ai flet dhe pajisja krahason vokalin e tanishëm me mostrën e
paracaktuar.Mirëpo në rast se përdoruesi vuan nga një sëmundje fizike, të tillë si një i ftohtë,
mostra e zërit e paraqitur mund të jetë e ndryshme nga shablloni dhe nuk do të përputhet. Ky
problem mund të shfaqet edhe në rast se ka zhurmat në sfond që mund të krijojnë sfida shtesë
për njohje të zërit. [25]
Autentifikimi mund të kryhet në dy mënyra, në mënyrë të varur ku përdoruesi duhet të thotë
tekstin e paradefinuar ose në mënyrë të pavarur ku autentifikimi nuk varet nga fjalët e
paradefinuara. Sistemet e varura nga teksti kërkojnë që një person të flasë një fjalë ose frazë
të paracaktuar. Ky informacion, i njohur si një "frazë kalimi", mund të jetë një informacion i
tillë si një emër, qyteti i lindjes, ngjyra e preferuar ose një sekuencë numrash. Fraza e kalimit
pastaj krahasohet me një mostër të kapur gjatë regjistrimit. Sistemet e pavarura të teksteve
njohin një folës pa kërkuar një frazë të paracaktuar të kalimit. Sa më gjatë të jetë fjalia aq më
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e madhe është mundësia për të identifikuar karakteristikat e dallueshme vokale (p.sh: ritmin,
tonin).
Speech signal preprocessing - Për autentifikim përdoret mikrofoni dhe konvertuesi analogdixhital i pajisjeve mobile të cilët regjistojnë dhe digitalizojnë zërin e përdoruesit. Sinjali i
fjalës x(n) nuk është sinjal stacionar pasi që traktati vokal vazhdimisht deformohet dhe
parametrat e modelit ndryshojnë në kohë. Mirëpo këto parametra janë konstante në intervale
të vogla kohore, të cilat ndihmojnë për të nxjerrur karakteristikat vokale
Feature extraction - Veçoritë vokale nxjerren për të përcaktuar një model i cili i
korrespondon përdoruesit. Këto karakteristika në mënyrë ideale, duhet të ishin të rezistente
ndaj ndryshueshmërisë së zërit në rast sëmundjes, zhurmës apo imitimeve të zërit.
Speaker modeling Sapo këto veçori të jenë nxjerrë në secilin interval, modeli përkatës ose
dizajni i modelit kërkon një fazë trajnimi.Si model, studiuesit kishin zgjedhur metodën
Vector Quantization që bazohet në algoritmin LBG (LindeBuzoGray). Ky proces lejon, që
pas grumbullimit të karakteristikave vokale, të përshkruajë një mostër zëri nga një vektor
model që ka të paracaktuar një madhësi fikse, pavarësisht gjatësisë fillestare të sinjalit.
Speaker Recognition – bëhet autentifikimi i përdoruesit ku ai duhet të vërtetojë se është
pronar i telefonit. Bazuar në modelin VQ, testi i njohjes së zërit bëhet sipas distancës
Euclidean ndërmjet shabllonit referues dhe shabllonit të ri. [26]
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Figure 7 - Arkitektura gjenerale e sistemit të njohjes së zërit [26]

Dobësitë e e voice recognition
Autentifikimi përmes njohjes së zërit mund të implementohet në pajisje mobile, pasiqë
telefonat përdorim primar e kanë komunikimin. Prandaj, njohja e zërit është më e lehtë të
aplikohet në çdo pajisje mobile sepse ato mund të përkrahin softuerin biometrik që kërkohet
për autentifikim. Megjithatë, autentifikimi përmes njohjes së zërit në pajisjet mobile shpesh
konsiderohet një biometrike e dobët dhe duke pasur parasysh lëvizshmërinë e përdoruesve të
pajisjeve mobile dhe mungesën e kontrollit në mjedise të ndryshme, zëri i kapur në këto
pajisje shpesh është mund të ngatërrohet me zhurmën e mjedisit.
2.6.2 Keystroke Dynamics
Është teknikë që e autentifikon personat nga mënyra se si ata shkruajnë në tastierë.
Karakteristikat që mund të nxirren nga ritmi i shtyjes së tasteve janë; koha kur shtypet një
tast, koha mes shtypjes së njëpasnjëshme të tasteve dhe shpejtësia e shtypjes së tasteve.
Keystroke dynamics ka dy mënyra të qasjes:
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1. statike: vërteton indentitetin përmes shtypjes së një teksti të njetjë me një
tekst të paracaktuar. Ky tekst i shkruar krahasohet me tekstin e shkruar gjatë
regjistrimit nëse është i njejtë. Analiza e shtypjeve të tasteve stakike
konsiderohet si përmirësim në logimin zakonshëm pasi përmban loginin e
zakonshëm me anë të emrit të përdoruesit dhe fjalëkalimit, duke kontrolluar
latencat e digrafit të komponenteve të emrit të përdoruesit dhe fjalëkalimit.
d.m. th autentifikimi bëhet në bazë të cka ka shkruar përdoruesi dhe si e ka
shkruar atë. Quhet statike sepse pas autentifikimit të parë, nuk ka monitorim
të vazhdueshëm nëse përdoruesi i identifikuar vazhdon të jetë i njejtë. [27]
[28]
2. dinamike: analiza e ritmit të shtypjes kryhet vazhdimisht gjatë një sesioni të
tërë kur kjo teknikë aplikohet, dhe siguron një mjet për të zbuluar edhe nëse
përdoruesi zëvendësohet pas një identifikimi të suksesshëm. Është më e
komplikuar dhe më e sofistikuar se analiza statike dhe kërkon më shumë
resurse pë të japur rezultate të sakta. Kjo teknikë është aplikuar më shumë në
tastiera të kompjuterit, mirëpo, pasi tani pajisjet mobile kanë sensorë me
prekje të ekranit(touchscreen), akselerometër dhe xhiroskop(gyroskopes),
tani mund të përdoren për të forcuar autentifikimin përmes keystroke
dinamike në pajisje mobile. Sensor i prekjes përvec se mund të ndjejë prekjen,
mund të ndjejë madhësinë dhe presionin e prekjes, dhe kohëve të fundit të
gjitha pajisjet mobile kanë touchscreen. [29]
Sipas një studimi të bërë ku është analizuar ‘krijimi i llogarisë’ dhe ‘login’duke përdorur
autentifikimin përmes passwordit dhe mënyrës së shtypjes së tasteve në ekran. Në pjesën e
krijimit të llogarisë është bërë ruajtja e të dhënave dhe nxjerrja e tipareve dalluese gjatë
shtypjes përmes vecorive të telefonit android Action_up dhe Action_down ku ruhet koha e
shtypjes së tastit. Në këtë rast studimi janë përdorur tre veçori dalluese që janë
Consecutive Key Pairing (CKP): – koha ndërmjet shtypjes së 2 tasteve të njëpasnjëshme
në milisekonda.
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Pair Vector – Një varg i stukturës së të dhenave dinamike që ruan vlerat e CKP.
Toleance – Një tolerance e paracaktuar për çdo CKP.

Figure 8 - Procesi i autentifikimit me Keystroke Dynamics [30]
Faza e krijimit të llogarisë: Në pjesën e parë ku bëhet krijimi i llogarisë, vecoritë e shtypjes
në tastierë të përdoruesit përderisa ai e shkruan emrit apo id regjistrohen nga Consecutive
Key Pairing dhe ruhen në Pair Vector nëse janë të shkruara sipas kërkesës së aplikacionit.
Faza e Login: është pjesa ku bëhet autentifikimi i përdoruesit me anë të dhënave të ruajtura
si id apo emrit të përdoruesit dhe mënyra e shtypjes së tasteve. Gjatë shkrimit të këtyre të
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dhënave, në mënyrë paralele bëhet verifikimi i shtypjes së tasteve. Nëse ritmi i shkronjave të
njëpasnjëshme nuk është e saktë atëherë çasja e përdoruesit refuzohet edhe nëse ai ka shkruan
fjalëkalimin e saktë dhe anasjelltas. D.m.th për autentifikim të sukseshëm duhet edhe mënyra
e shtypjes së tasteve edhe fjalëkalimi të jenë të sakta.
Krahasimi i shtypjes së tasteve: Nëse gjatë autentifikimit përdoruesi shkruan emrin:
ALKETA, atëherë CKP do të ruhen si
•

A - L = T1,

•

K - E = T2

•

T - A = T3

Cdo vlerë e Vector Pair ± vlera e tolerances, kontrollohet nëse është e njejtë me Vector
Pair të ruajtur në bazë të dhënave. P.sh nëse vector pair për emrin ALKETA është [212, 180,
192] dhe vlera e tolerances është 100, atëherë përdoruesi do të autentifikohet nëse ka këtë
rang të vlerave: [212 ±100, 180 ±100, 192 ±100] gjatë shtypjes së tasteve. [30]
Kjo ka qenë një teknikë e favorizuar e autentikikimit pasi nuk nevijitet pajisje shtesë mirëpo
në krahasim me fingerprint dhe facial recognition është më e dobët në përformancë. [4]
Dobësitë e Keystroke Dynamics:
Tek autentifikimi me anë të keystroke dynamics, ka ende nevojë për përmirësim të
performances në kushte të pakontrolluara si psh: përgjatë ecjes ose kur përdoruesi është i
shtrirë. Një përdorues mund të shkruajë ndryshe sipas gjendjes së tij emocionale ose fizike.
Dëmtimet në duart, ndryshimet e përkohshme në ekranin e pajisjes, dhe gjithashtu edhe
ndryshimet në shpejtësinë e shtypjes mund të rezultojnë në degradime të performancës. dhe
madje edhe ndryshimet në shpejtësinë e shtypjes mund të rezultojonë në degradime të
performance. Të gjitha këto kanë nevojë të ndikojnë në performancë të keystroke dynamics
të cilat duhen të kontrollohen në të ardhmen.
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2.7

Biometrika Multimodale

Biometrikat multimodale është parë si një mënyrë për të përmirësuar performancën e
autentifikimit përmes kombinimit të disa modaliteteve biometrike. Duke e ditur se sa më
shumë të dhëna që mund të përdoren për përputhjen biometrike, aq më shumë rritet
performanca, gjithashtu dhe përmirësohet rezistenca e tyre ndaj mashtrimit. Përdorimi i
modaliteteve të shumëfishta biometrike, rrit përparësitë e çdo biometrike të shfrytëzuar,
kështu duke neutralizuar disavantazhet e tyre përkatëse.
Disa nga llojet e biometrikes multi-modale që aplikohen në pajisje mobile janë:
•

Njohja e zërit e kombinuar me njohje të fytyrës.
Bëhet analiza e fytyrës përderisa përdoruesi është duke folur për t’a vërtetuar
prezencën e tij. Kjo bëhet në kohë reale duke analizuar mënyren se si lëviz goja
përderisa përdoruesi është duke e thënë fjalëkalimin për të siguruar që përputhja
e njohjes së zërit dhe të fytyres nuk është video e regjistruar nga një pajisje tjetër.

•

Njohja e shtypjes së tasteve e kombinuar me njohjen e fytyrës. Njohja e shtypjes
së tasteve për identifikim përdor ritmin e shtypjes së tasteve të përdoruesit,
prandaj mund të kombinohet me njohjen e fytyrës pasi imazhi i fytyrës mund të
kapet kur përdoruesi e shkruan një fjalëkalim. Të dyja llogariten në të njejten kohë
dhe së bashku pengojnë mashtrimet e mundshme.
Këto metoda të legalizuara multimodale jo vetëm që përmirësojnë performancën
biometrike, por edhe e bëjnë më të vështirë për mashtruesit që të skandalizojnë
skanimet biometrike. Ato duke vepruar në të njëjtën kohë gjithashtu shmangin
ndikimin negativ në përvojën e përdoruesit. [31]
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2.8

Vështirësitë e modaliteteve biometrike

Modalitetet Zhurma

Limitimet hardwerike

Mospërputhja e të dhënave

Fingerprint Sensorë të ndotur nga pluhuri
dhe mbajtja e pajisjes mobile
në kënde të ndryshme gjatë
procesit të autentifikimit
mund të vërshtirësoj njohjen e
fingerprint nga pajisja mobile.

Jo të gjitha pajisjet mobile kanë
sensor, mirëpo shumica e tipve të reja
të gjitha e kanë të integruar sensorin i
cili skanon fingerprintin. Sensorët tre
dimensional kërkohen për siguri më të
larte dhe për performancë më të mire.

Gishtërinjët e lagur ose të
dëmtuar kanë
ndikim dhe
vështirësojnë
autentifikimin
përmes njohjes së gishtërinjëve.

Face

Performanca mund te ndryshoj sipas
rezulucionit të kamerës. Pasi kohëve
të fundit edhe front kamerat kanë
rezulucion më te mire, dhe kanë aftësi
më të madhe adaptuese në ambiente të
ndryshme.

Iris

Burime të shumta të lëvizjes
së bashku me ndryshime në
rrotullim, në kënde, distancë
dhe prapavijë të ndryshme
mund
të
komplikojnë
procesin e njohjes.

Fotografimi i irisit në mjedise
të jashme ndoten nga
ndryshimi i ngjyrave dhe nga
ndryshimi i madhësisë së
syrit.

Variacionet në shprehjen e
fytyrës ndikojnë në procesin e
njohjes. Tiparet e fytyrës
gjithashtu
ndryshojnë
me
kalimin e kohës.

Rajoni i irisit vazhdimisht
Shumë pak pajisje mobile kanë të ndryshon madhësinë sipas
integruar sensorin me dritë infra të ndryshimit të mjedisit dhe
ndryshimeve të ndriçimit pasi
kuqe.
përdoruesi zakonisht është në
lëvizshmëri. Këto faktorë janë
më të vështirë për t’u shmangur
pasi ato kryesisht bazohen në
procese biologjike.
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Table 1 - Vështirësitë e modaliteteve përgjatë autentifikimit biometrik
Shumica e pajisjet mobile të sotme Përdoruesit
Keystroke
Dynamics

shkruajnë

në

Tek algoritmet që përfshijnë përdorin ekranin me touchscreen si mënyra të ndryshe bazuar në
matjet e akcelerometrit dhe mekanizëm të inputeve.
gjendjen
emocionale,
xhiroskopit mund të fuzin
vendndodhjen, dëmtimet e
zhurmë nëse pajisja mobile

gishtave, kushtet mjedisore etj.

lëvizë gjatë kapjes të dhënave
Të gjitha pajisjet mobile janë të Komponentë të ndryshëm të
Voice

Zhurma

në

prapavijë

të pajisura me mikrofon i cili mundson zëri vazhdimisht ndryshojnë
përdoruesit ndryshon sipas telefonatat.
sipas gjendjes emocionale dhe
mjedisit në të cilin ai ndodhet
shëndetësore të përdoruesit.
Këto ndryshime do të jenë
faktorë

që

ndikojnë

mospërputhje

në
të

karakteristikave vokale.
2.8.1 Limitimet Harderike
Ndër problemet më të mëdha në implementimin e autentifikimit përmes biometrikës në
pajisje mobile qëndron tek qasja e shpeshtë e përdoruesit në sensor. Sensorët janë komponent
të arkitekturës së pajisjes mobile dhe nuk ka ndojnë mekanizëm për parandalim të ngatërrimit
të tij me pjesët e tjera. Pastaj ka ndryshime në specifikimet e harduerit nga një pajisje në
tjetrën, dhe sensori që kërkon një modalitet biometrik mund të jetë i padisponueshëm në
platforma të ndryshme. Përveç kësaj, variacionet hardware, të tilla si ato që ndikojnë në
cilësinë e sensorëve, futin burime të padëshiruara si zhurma. Sensorët e vjetëruar mund të
ofrojnë mostra të dobëta të të dhënave të cilat nuk kanë veçori dalluese, si p.sh nëse një aparat
fotografik prodhon imazhe të paqarta, cilësia e imazheve të fytyrës mund të jetë shumë e
dobët për nxjerrjen e informacionit të besueshëm për njohje të fytyrës. Së fundi, disa
modalitete biometrike mund të imponojnë kostot shtesë të harduerit, të zvogëlojnë lehtësinë
e dizajnit të pajisjes, të kërkojnë memorie shtesë apo fuqi përpunimi. [31]
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2.8.2 Zhurma e shkaktuar nga mjedisi dhe përdoruesi
Ndikimet e mjedisit përbëhen nga variacionet në ndriçim, prapavija dhe burimet të tjera të
zhurmës që të gjitha ndikojnë në aftësinë për të kapur si duhet një mostër me cilësi të lartë.
Prandaj modalitetet biometrike për autentifikim të sigurtë kërkojnë kërkojnë algoritme të
segmentimit për të ndarë karakteristikat aktuale biometrike nga zhurma e shkaktuar nga
mjedisi përreth. Secila nga modalitetet biometrike ka sfidat e veta si p.sh tek autentifikimi
përmes shenjave të gishtërinjëve ndikojnë lëndimet në gishta, grimi dhe byqylykët ne fytyrë
ndikojnë në autentifikimin përmes njohjes së fytyrës, kurse sëmundjet si gripi mund të kenë
ndikim tek zëri i përdoruesit dhe kushtet e tilla pengojnë autentifikimin përmes njohjes së
zërit. Algoritmet, të tilla si Analiza e Komponentit Kryesor, janë teknika të cilat ndihmojnë
në uljen e kësaj zhurme, por sfidat e mëtejshme janë se si të dallojmë zhurmën nga
informacion identifikues, dhe si të balancojë ngarkesën në burime të pajisjes mobile kur
implementohen algoritme të tilla. Pasiqë përdoruesit janë të lirë të përdorin pajisjet mobile
në ambiente të ndryshme, tiparet fiziologjike ndikohen shumë nga këto mjedise, gjë që e bën
të vështirë për të dalluar këto karakteristika duke pasur parasysh kufizimet e burimeve të
pajisjes, dhe pamundësinë për të parashikuar dhe për të përcaktuar sasinë e zhurmës të këtyre
burimeve, si dhe pamundësinë për të pritur ndërveprim bashkëpunues nga përdoruesi. [31]
2.8.3 Mospërputhja e të dhënave
Ndryshimet fizike dhe ndryshimet e sjelljes mund të paraqesin mospërputhje në mostrat e të
dhënave që zakonisht korrespondojnë me cilësi më të ulët të të dhënave ose përputhje të
dobët. Ndryshimet fizike përfshijnë ndryshime të pashmangshme si plakja dhe sëmundjet.
Efektet e plakjes janë pothuajse të dukshme në të gjitha modalitetet biometrike, dhe një sfidë
kryesore qëndron në aftësinë për të identifikuar një përdorues të njëjtë gjatë periudhave të
gjata kohore. Nga ana tjetër, ndryshimet e sjelljes ndikohen nga emocionet dhe përbëjnë
ndryshime të tilla si shprehja e fytyrës dhe mënyra e shtypjes së tasteve. Kur shfaqen
ndryshime të tilla, kjo mund të rezultojë në mospërputhje. Modalitetet e sjelljes në veçanti
nuk janë aq të dallueshme ose të qëndrueshme sa modalitetet fizike. Softwerաt duhet të
marrin parasysh ndryshimet e ndërgjegjshme dhe të pavetëdijshme në sjelljen së përdoruesve
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që mund të ndodhë në baza ditore, duke kërkuar kështu përditësime të vazhdueshme për
modelet e regjistruara [31].
2.9 Siguria e të dhënave
Qëllimi kryesor i autentifikimit përmes biometrikës në pajisjet mobile është arritja e sigurisë
dhe privatësisë. Përdoruesit duhet të jenë të sigurt se tiparet e tyre biometrike janë të
mbrojtura nga burimet e jashtme dhe përdoren vetëm për qëllimin e synuar. Por, sistemet
biometrike janë të pambrojtura nga sulmet, të tilla si spoofing nëpërmjet gjurmëve gishtash
dhe përdorimin e imazheve gjatë identifikimit të fytyrës.
Sulmet ndahen në sulme të drejtpërdrejta dhe sulme indirekte.

Figure 9 - Ndarja e sulmeve [32]
2.9.1 Sulmet e drejtpërdrejta
Sulmet e drejtpërdrejta veprojnë direkt në sensor përmes prezantimit të tipareve të rreme dhe
këtij lloj sulmi shpesh i referohemi si spoofing ose sulme prezantimi. Sulmet e drejtpërdrejta
janë edhe ato kur mashtruesi paraqet vetitë e veta biometrike me modifikimin duke përdorur
shtrembërimin, imitimin ose falsifikimin. Është e lehtë për të sulmuar një sensor sepse
sulmuesit nuk i duhet njohuri specifike në lidhje me operimin e sistemit në nivelin sensor.
Sensorët nuk janë në gjendje të bëjnë dallimin midis karakteristikave të rreme dhe reale të
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një individi dhe mund të mashtrohen lehtësisht duke përdorur shenja sintetike të gishtërinjve
dhe imazhe të fytyrës të një personi. [33]

2.9.2 Sulmet indirekte
Sulmet indirekte veprojnë në softuer ose në ndërfaqe ndërmjet moduleve. Në rastin e
ndërfaqes midis moduleve, sulmuesi mund t’i ridërgoj të dhënat biometrike paraprake para
nxjerrjes së tipareve biometrike ose pas nxjerrjes së tipareve biometrike. Kanali i
transmetimit në mes të krahasuesit dhe bazës së të dhënave mund të ndryshohet, dhe rezultati
it ë dhenave mund të rrezikohet nga ky sulm. Në rastin e sulmeve në modulet e softuerit,
moduli i nxjerrjes së të dhënave dhe moduli i krahasuesit së të dhënave mund të modifikohen
përmes malware si Trojan Horse dhe të ketë ndikim në rezultatet e kthyera. Mirëpo sulmet
mund të ndodhin edhe në bazë të dhënave dhe të modifikohet komplet modelet biometrike të
ruajtura. Shumë studime kanë konstatuar se shumica e përdoruesve të aplikacioneve mobile
nuk kuptojnë paralajmërimet dhe privilegjet qe nje aplikacion kërkon gjatë instalimit, dhe
kështu lejojnë sulmuesin të përfitojë nga privilegjet që ka në sistem dhe të ketë qasje nga
distanca në kamerën e pajisjes. Sulmet Phishing janë konsideruar si aplikacione mobile të
rrezikshme biometrike, ku sulmuesi e manipulon përdoruesin të shkarkojë një aplikacion të
dëmshëm mirëpo që nuk duket i tillë, kështu duke i dhënë akses të paautorizuar mashtruesit.
[32]
2.9.3 Sulmet më të shpeshta
Key-stroke loggin – lejon që një sulmues të iu përgjoj gjatë shkrimit të dhënave kredenciale
si username/password. Me anë të autentifikimit multi-faktorial siguria rritet mirëpo prap se
prap malware mund të përcjell këto të dhëna një sulmuesi duke ia mundësuar qasjen.
Man in the middle attacks - Sulmet me bazë në rrjet si Man In The Middle trajtohen nga
protokolet e rrjetit si SSL/TLS. Megjithatë, falsifikimi i certifikatave kriptografike, edhe pse
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relativisht i rrallë, ka treguar dobësi në këte sistem. Kjo mund të arrihet duke plotësuar
certifikatat e bazike të bazës së të dhenave të shfletuesit(browser), ose duke kompromentuar
ndonjë prej autoriteteve të certifikatës. Nëse një sulmues e arrin këtë ai mundet të qaset dhe
të performojë të gjitha aktivitetet si një user i autorizuar.
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3

DEKLARIMI I PROBLEMIT

Autentifikimi biometrik në pajisje mobile është një teknikë që kohët e fundit po ka aplikim
më të shpeshtë, pasiqë krahasuar me metodën klasike password apo pin të çasjes në telefon,
autentifikimi biometrik e lehtëson çasjen në pajisje mobile. Dhe gjithashtu duke e pasur
parasysh se çasja në telefon është e shpeshtë, atëherë duhet të jetë edhe praktike, gjë që e
sigurojnë metodat biometrike të autentifikimit përderisa, përdoruesit nuk kanë nevojë të
mbajnë në mend ndonjë fjalëkalim për të mundësuar çasjen në telefonat e tyre personal.
Mirëpo, gjatë trajtimit të kësaj teme, kam dashur të informoj përdoruesit për pikat e ndryshme
me të cilat matet cilësia e një modaliteti biometrik si performanca dhe faktorët që ndikojnë
në rezultatin e saj si zhurma, limitimet hardwerike, mospërputhja e të dhënave etj. Gjithashtu
siguria përbën një çështje shqetësuese për përdoruesit e cila poashtu shpjegohet në këtë
punim. Disa nga modalitet mund të kenë qenë të panjohura për përdoruesin dhe mënyrën se
si punojnë, prandaj në shtjellimin e kësaj teme shpjegohet detajisht procesi i autentifikimit i
këtyre modaliteteve dhe vështirësitë që mund të has përdoruesi përgjatë autentifikimit në
secilës prej tyre. Këtë e kam arritur duke iu përgjigjur pyetjeve:
A e kanë thjeshtësur modalitetet biometrike, autentifikimin në pajisje mobile?
Si arrihet implementimi i autentifikimit biometrik në pajisje mobile?
Cilat janë komlikimet hardwerike dhe dobësitë e implementimit të autentifikimit
biometrik në pajisje mobile?
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METODOLOGJIA

Për kryerjen e këtij punimi kam përdorur metodën e hulumtimit shkencor për mbledhjen e të
dhënave kualitative. [34] Tema mbi të cilën kam punuar është një çështje aktuale mbi të cilën
shumica e kompanive mobile po investojnë që të përsosin secilën herë e më shumë metodat
e autentifikimit biometrik në pajisjet mobile. Prandaj, për arritjen deri tek informacionet
kualitative kam lexuar hulumtime shkencore në të cilat ishte analizuar procesi i autentifikimit
biometrik në pajisjet mobile, mirëpo kam shikuar edhe video të publikuara që spjegonin
detajisht si kryhet ky proces në praktikë, cilët sensor e mundësojnë autentifikimin adekuat
dhe dobësitë e secilës metodë biometrike që aplikohet në pajisje mobile për autentifikim.
Duke u bazuar tek këto informacione që kam nxjerrur, kam arritur të shpjegoj hap pas hapi
secilën metodë biometrike që kam i zgjedhur të shkruaj për, duke arritur tek koncepti i qartë
i secilës prej tyre. Aplikimi i metodës investigative më ka ndihmuar në gjetjen e fakteve dhe
figurave kryesore që kishin të bëjnë me temën e përzgjedhur. Poashtu, gjatë studimit dhe
ndërtimit të kësaj teme kam përdorur qasje induktive në material. Qasja induktive është
ndërtimi i një teorie që mbështetet në të dhënat që i kam apo kemi në dispozicion. Gjithashtu
, tek hulumtimi kualitativ ekziston edhe qasja deduktive që përdor teori ekzistuese për: të
dizajnuar hulumtimin, kategorizuar përgjigjet, analizuar përgjigjet dhe nxjerrë konkludime,
metodë kjo që më ka ndihmuar për të arritur në rezultatet e dëshiruara.
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REZULTATET

Ajo që kanë dashur kompanitë e pajisjeve mobile të arrijnë me krijimin e mundësisë së
autentifikimit biometrik, si fizik edhe të sjelljes në pajisje mobile ka qenë rritja e
performances më të lartë, shtimi i sigurisë dhe lehtësimi i përdorimit të këtyre pajisjeve pa
ndërlikime të mëdha harduerike të cilat mund të ngarkojnë procesimin e të dhënave në pajisje
mobile si dhe të rrisin çmimin e tyre.

Modalitetet

Fingerprint

Face

Iris

Keystroke
Dynamics

Voice

Performanca

3.74% EER

1.2% EER

0.68% EER

1% - 35%
EER

9.1% - 11.8%
EER

Table 2 - Rezultatet e performancës

Matja e performances është bërë tek modalitet e ndryshme biometrike duke shfaqur Error
Rate të secilës prej tyre, duke japur të nënkuptohet se në kushte normale njohja e irisit është
autentifikimi më i saktë.
Siç është përshkruar tek pjesa e komplikimeve hardwerike dhe sensorëve që kërkohen për
autentifikim të saktë, atëherë dalim në përfundim se metoda e autentifikimit biometric në
pajisje mobile rrit nevojat hardwerike si dhe çmimin e telefonit të mençur.

Modalitetet

Fingerprint

Face

Iris

Keystroke

Voice

Dynamics
Sensorët

Capacitance
Scanner

Front Camera

IR,

TouchScreen

Microphone

Front Camera
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Table 3 - Sensorët e nevojitur për modalitetet përkatëse
Për të arritur në rezultate të sakta nevojiten të përdoren edhe algoritme të cilat e përshpejtojnë
secilën procedurë të autentifikimit dhe ndikojnë pozitivisht në performancën e këtyre
modaliteteve biometrike.
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DISKUTIME DHE PËRFUNDIME

Pajisjet mobile po kalojnë nëpër një periudhë evolutive, të kombinuar me aftësinë për
përpunim të të dhënave në to që po sjell sukses të madh në industrine e pajisjeve mobile.
Ato ofrojnë shërbime duke filluar nga zbulimi i lokacionit, shfletimi në webfaqe dhe
aplikacione të ndryshme që janë të dedikuara vetëm për pajisje mobile. Këto shërbime që
tani pajisjet mobile po ofrojnë, rrisin nevojën e resurseve që duhet të kenë ne dispozicion, si
optimizimi i baterisë, nevojën për memorie më të madhe, fuqinë e procesimit, etj. Sipas
studimeve të shumta përdoruesit më së shpeshti e përdorin telefonin më për arsye praktike si
për komunikim, për fotografi, të dhëna këto për të cilat shqetësohen më së shumti nëse nuk
janë të sigurta. Kjo ka bërë që të investohet në pjesën e sigurisë në përgjithësi të pajisjeve
mobile, e në veçanti në procesin e autentifikimit në pajisje mobile. Forma që është përdorur
deri vonë për autentifikim në telefon është mbështetur në njohuritë e përdoruesit, siç janë
numerike dhe fjalëkalime grafike, e cila ka qenë një zgjidhje shumë e lirë, por me dobësi të
tilla si harresa dhe përdorimi jo i duhur i fjalëkalimeve dhe PIN-ve. Përvec kësaj,
autentifikimi përmes faktorit njohuri bëhet vetëm gjatë çasjes së përdoruesit në telefon,
përndryshe nga metoda e autentifikimit përmes biometrikës që po aplikohet kohët e fundit
shumë në pajisjet mobile, e cila ka synim autentifikimin e përdoruesve në mënyrë të
vazhdueshme. Nevoja për të identifikuar individë me saktësi ka lejuar njohjen biometrike të
depërtojnë në disa fusha të jetës njerëzore. Për momentin biometrika është në mesin e mjeteve
më të fuqishme të autentifikimit pasi bazohen në karakteristika unike njerëzore.
Modalitetet fizike, të tilla si fytyra, gjurmët e gishtave dhe irisi varen nga bashkëpunimi i
përdoruesve dhe teknologjitë e ndryshme të sensorëve për kapjen e të dhënave. Këto tipare
zvogëlojnë nevojën për të kujtuar fjalëkalimet dhe PIN-et, dhe të ofrojë siguri më të lartë në
pajisje mobile. Për momentin autentifikimi përmes shenjave të gishtërinjëve është më i
përhapuri në pajisje mobile pasi është i saktë, implementohet lehtë dhe praktik për
përdoruesit. Gjithashtu është edhe ndër modalitetet e para biometrike që u implementua në
pajisje mobile, prandaj shumica e kompanive mobile e kanë bëre këtë modalitet biometrik si
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tipar të pandashëm të produktit të tyre, duke e përmirësuar performancën e tij në secilin
version të ri të telefonit.
Kurse autentifikimi përmes njohjes së fytyrës është ai që po bëhet trend kohët e fundit, pasi
përsosja e kamerës është bërë gati kusht që telefoni të jetë konkurrent në treg anë të fiksimit
të njerëzve me fotografinë, e në këtë mënyrë anasjelltas po përfiton edhe ky modalitet. Duke
qenë se kjo teknikë kohët e fundit kombinon emetuesit dhe sensorit ku theksohen 30.000 pika
me dritë infra të kuqe në dhe rreth fytyrës, dhe për secilën pikë matet reflektimi, i cili lejon
që të llogaritet thellësia, e ka bërë edhe më të përsosur këtë teknikë, dhe më të sigurtë
njëkohësisht pasi nuk mund të manipulohet nga fotografitë. Ndërsa modalitetet tjera
biometrike fizike janë ende në zhvillim dhe kanë implementim më të rrallë në pajisje mobile.
Modalitetet e sjelljes, si dinamika e shtypjes së tasteve, njohjen e shtypjes së tasteve dhe
sjellja gjithashtu përmirësojnë metodat e autentifikimit të bazuara në njohuri duke mundësuar
autentikim të vazhdueshëm gjatë tërë sesionit. Përndryshe nga autentifikimi përmes
biometrikës fizike, biometrika e sjelljes siguron një autentifikim transparent duke reduktuar
numrin e përpjekjeve, dhe nuk janë shumë të varur nga hardware. Këto karakteristika të
autentifikimit biometik të sjelljes lejojnë mbrojtjen e pajisjes përgjatë kohës në të cilën
pronari i pajisjes nuk është i pranishëm, ndërsa pajisja mbetet e hapur. Krahasuar me metodat
e bazuara në njohuri, biometrikat e sjelljes ulin nevojën për pronarin legjitim me 67% .
Një aspekt kryesor i biometrikës në pajisjet mobile është siguria dhe privatësia. Përdoruesit
duhet të jenë të sigurtë se tiparet e tyre biometrike janë të mbrojtura nga burimet e jashtme
dhe që ato përdoren për qëllimin e synuar. Megjithatë, siguria biometrike në pajisjet mobile
mbetet procedurë e ndërlikuar për shkak të kufizimeve harduerike, të dhënave të zhurmshme
dhe të paqëndrueshme, dhe nga sulmet kundërshtare.
Sulmet në pajisje mobile ndahen në sulme direkte dhe indirekte. Sulmet e drejtpërdrejta
veprojnë direkt në sensor përmes prezantimit të tipareve të rreme dhe këtij lloj sulmi shpesh
i referohemi si spoofing ose sulme prezantimi. Kurse sulmet indirekte veprojnë në softuer
ose në ndërfaqe ndërmjet moduleve.
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Teksa teknologjia rritet në sofistikim, ajo do të bëhet më e përhapur, ndërkohë që shumica e
kompanive ende po zhvillojnë një strategji, nuk ka dyshim se lehtësia dhe siguria e shtuar do
të nxisin impementimin e autentifikimit biometric edhe në pajisje të tjera si në kompjuterë
personal, ATM etj. Kjo do e shtyjë përdoruesin të ketë më shumë kujdes në relacion me të
dhënat e tij biometrike si p.sh të mos i pëdorë ato për casje në telefon jo-personal, për arsye
se këto të dhëna do të i përdorë si çelës për autentifikim në shumicën e pajisjeve personale të
tij.
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